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INFORMATIKAI BIZTONSAGI
SZABALYZAT

Az Informatikai Biztonsagi Szabalyzat 2023.12.07-én Iép hatalyba. Az eddig a
datumig érvényes informatikai szabalyzat hatalyat veszti.
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1. A szabalyzat célja

Az Informaciébiztonsagi Szabalyzat (tovabbiakban: IBSZ) célja, hogy az
ERSMUVHAZ Nonprofit Kit. (tovabbiakban: Tarsasag) altal kezelt adatok és
informaciok biztonsagat megteremtse, tovabba intézkedéseket, szabalyokat,
kovetelményeket  fogalmazzon meg, mellyel az informaciobiztonsagi
kdvetelményeket a Tarsasag hatékony miikddés mellett biztositani tudja.

2. A szabalyzat hatalya

Az IBSZ alanyi hatdlya kiterjed az Osszes, a Tarsasagnal f6- és mellékallasban
foglalkoztatott alkalmazottra, valamint a szerzédéses jogviszonyban allo, vallalkozoi
és egyeb szerzédés keretében foglalkoztatott munkavallaléra (a tovabbiakban:
felhasznaldk).

A 6 es mellékallasban foglalkoztatottak kdrét az 1. szama melléklet tartalmazza.

A Szabalyzat kiteried minden nemi adatra és informéaciéra, mely a Tarsasag
informatikai vagy egyéb eszkdzén tarolodik, tovabbitddik, beleértve minden papiron
talalhato adatot és informaciét mely a Tarsasdghoz vagy a Tarsasag
tevekenységéhez, mlikédéséhez kothetd és dsszhangban van a szervezet GDPR
szabdlyzataval.

A Szabalyzat kiterjed a Tarsasag altal hasznalt valamennyi informatikai rendszerre,
eszkozre, amely felhaszndlja, eléri, tarolja, feliigyeli, feldolgozza, tovabbitja, vagy
meglrzi a Tarsasagnal keletkezd, illetve felhasznalt adatokat, informéaciokat és
kommunikaciot.

3. Modbdositasi eldirasok

Jelen IBSZ naprakészségét a jogszabalyi, funkcionalis, szervezeti, technoldgiai,
valamint egyéb valtozasokra tekintettel a Rendszergazda az Ugyvezetbvel
egyeztetve szlkség szerint felllvizsgalja és jova hagyatja a mddositasi javaslatait.

4. Jogszabalyi kérnyezet

A Tarsasag tevékenységét szabalyozd jogszabalyok, kormanyrendeletek, fellgyeleti
és egyeb elbirasok az alabbiak:

o 2011. evi CXIl. toérvény az informacios Onrendelkezési jogrél és az
informacidszabadsagrél (Infotv.),

) Az Eurépai Parlament és a Tanacs (EU) 2016/679 Rendelete - a
termeszetes személyeknek a személyes adatok kezelése tekintetében térténd
védelmérd| és az ilyen adatok szabad aramlasardl, valamint a 95/46/EK rendelet
hatalyon kivil helyezésérél (altalanos adatvédelmi rendelet - GDPR).
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5. Azinformaciébiztonsag szabalyozasa
5.1.Az informacidbiztonsag belsé szervezete

A szerepek és feleldsségek meghatarozasa kiemelt fontossagy az
informaciobiztonsag fenntartasa érdekében a Tarsasagnal. Annak érdekében, hogy

ne alakuljanak ki &sszeférhetetlen szerepkorok, a felelésségeket teljeskdriien
definialni szlkséges.

Az Ugyvezet6 felelds az alabbiakért az informacidbiztonsaggal 6sszefliggésben:

e Az informatikai kornyezethez hozzaféré munkatarsak kivalasztasi

folyamataban az informaciobiztonsagi  kdvetelmények teljesllésének
biztositasaban;

* Az informaciobiztonsadg kulcsszerepléinek foglalkoztatasaval kapcsolatos
feladatok és felelésségek meghatarozasaért a Rendszergazdaval

egylttmikodve; A kulcs szereplék korét, jogviszony, munkakdr bontdsban az
1. sz. melléklet tartalmazza

e Az alkalmazasok tekintetében a felhasznaloi hozzaférési jogosultsagok
visszavonasanak kezdeményezésében egy felhasznalé tavozasakor, illetve
szervezeten bellli mozgasakor;

» A biztonsagtudatossag képzési és oktatasi feltételeinek meghatarozasaban és
menedzselésében.

A Felhasznalok felelések az alabbiakért az informéacidbiztonsaggal Osszefliggésben:

e Az informatikai eréforrasok rendeltetésszer(i hasznalata
e Az altala hasznalt alkalmazasok felhasznaloi ismerete

*» A kezelésében 4all6 alkalmazoi rendszerekkel és informatikai eszkézokkel
kapcsolatos, illetve az &ltalanos informéciébiztonsagi oktatasokon vals
részvétel. Az oktatason résztvevé korét a Szabalyzat melléklete tartalmazza,
oktatas gyakorisaga sziikség szerint kerlil meghatarozasra.

* IT biztonsagi események azonnali jelentése a Rendszergazda felé.

5.2,Vagyontargyak kezelése

5.2.1. Adatok osztalyozasa

A Tarsasagnal tarolt és kezelt adatok védelme érdekében ki kell alakitani
osztalyozasi és kezelési modszertant. Az adatok kategorizalasanal figyelembe kell
venni az adat sértetlenségét, bizalmassagat és rendelkezésre allasat.
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A Rendszergazda feleléssége az adatok osztalyba sorolasa alapjan a megfeleld
szintii kezelése

* arendszereket és alkalmazasokat bizalmassagi osztalyokba kell besoroini:

o nyilvanos adatok (Szolgaltaté kozpontok elérhetésége, nyitva tartasa)

o bels6 adatok (szerzédéses allomanyok)
o bizalmas adatok (pénzigyi és human eréforrasra vonatkozo)

» arendszerek besoroldsa a NEIH-OVI tabla alapjan torténik, annak eredménye
hatarozza meg a rendszerek biztonsagi besorolasat (Isd. melléklet)

* minden harmadik félre vonatkozé bizalmas adatot Ggy kell kezelni, mintha a
Téarsasag bizalmas adatai lennének;

e személyes adatokat csak indokolt esetben kell tarolni, kezelni, valamint a
GDPR-ban megfogalmazottak szerint kell eljarni vellik.

5.2.2. Informatikai eszk6zok leltarozasa

A Tarsasagnal hasznalt informatikai eszkézdket nyilvantartasba kell venni.

A Rendszergazda felel6ssége:

» a Tarsasag informatikai vagyontargyairél vagyonleltart készitsen:

o évenkent felllvizsgalja az informatikai vagyonleltart, amelyet a Szabalyzat
melléklete tartalmaz

Az informatikai leltarnak az alabbiakat tartalmaznia kell (ahol értelmezheté az adott
paraméter):
o avagyontargy tipusa (szoftver, hardver);

o a vagyontargy fellelhetéségének helye;
o avagyontargy telepitésének, hasznalatbavételének idejét;

o a vagyontargyhoz kapcsolédo licence informaciokat;

5.2.3. A vagyontargyak elfogadhaté hasznalata

Informatikai eszk6zok kezelése, hasznalata

A beszerzést és nyilvantartasba vételt kdvetden az informatikai eszkdzdk tzembe

helyezeset kizarlag a Rendszergazda vagy az altala megbizott munkatars
végezheti.

Az eszk6zOk elvart kezelésénél minden felhasznalonak legalabb az alabbiakat
kotelezben be kell tartania:
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* Hiba esetén azonnal kételesek jelezni a hibat a Rendszergazda felé az alabbi
elérhetdségeken: informatika@smith.hu; 06-70-776-1888

o Kotelesek betartani a munka és tlzvédelmi, biztonsagi el6irasokat,
szabalyokat;

e Tilos az eszkdzoket megbontani, felbontani, nem rendeltetésszeri hasznalat
ala kitenni;

5.3.Személyi biztonsag

A megfeleld munkaer6 kivalasztasa fontos része az informatikai biztonsag

fenntartdsanak. Uj munkaerd felvételnél fontos ellendrizni, hogy a jelolt képes e

megfeleléen betartani az informaciobiztonsagi elvarasokat, melyet a Tarsasag elvar.
5.3.1. Atvilagitas

Tekintve, hogy a Tarsasag jogilag nem kotelezett semmilyen tipusu atvilagitasra a
munkaerét figyelembe véve, a Tarsasag felelés azért, hogy meghatarozza mikor
szikséges részletesebb hattérvizsgalat egy-egy Uj jelentkezd esetében a
foglalkoztatast megelézéen, a betdltendd munkakér kockazataival aranyos
mertékben. A Tarsasag nemzetbiztonsagi atvilagitast nem végez, arra nem jogosult.
A belépés soran a munkavallalotol erkolesi bizonyitvany bemutatasat kérheti,
azonban azt nem tarolja valamint masolatot sem készit réla.

5.3.2. A foglalkoztatas feltételei
A Ugyvezeté felelés azért, hogy
e a munkavéllaloval kotendé szerzédésben rogzitésre keriiljenek a

kockazatokkal aranyos titoktartasi kovetelmények és a foglalkoztatas egyéb
kikbtései.

e A foglalkoztatdas  soran megkovetelijgk  az informacidbiztonsagi
szabalyzatokban meghatarozott eldirdsok betartasat és végrehajtasat.
Az 0j beléepé munkavallaldknak meg kell ismernilik az IBSZ szabalyzat rajuk
vonatkozo részét.

5.4.Hozzaférés menedzsment

5.4.1. Hozzaférés menedzsment lizleti kévetelményei

e A hozzaférési jogosultsagok kialakitasat, szabalyozasat az informatikai oldal
elvarasai, és a Tarsasag feladatai ¢sszehangolasanak figyelembevételével
kell meghatarozni.

* A hasznalt rendszerekben gondoskodni kell a felhasznaldk egyedi
azonositasarél.
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o Kuls6é személyek (tdmogatdk stb.) szamara ideiglenes jogosultsag biztositasa
szlkséges.

A kialakitott kdvetelményrendszer aktualitdsat legalabb évente egyszer vizsgalni kell
és a valtozasoknak megfeleléen mddositani szilkséges.

Az ellenérzés soran vizsgalni kell:

 a felhasznalok nem rendelkeznek-e t6bb vagy kevesebb joggal, mint amit a
munkakdrik megkivan;

* az ideiglenesen kiosztott jogok, kilépett dolgozdk jogosultsagai visszavonasra
kerultek-e.

5.4.2. Hozzaféréssel kapcsolatos igények kérésének médja

A munkavallalok részére a szamitégépes rendszerekhez torténé hozzaférést, annak
modositasat az Ugyvezeté vagy az 4ltala irasbeli utasitasban felhatalmazott
szemely kérheti. Az igénylés minden esetben irasban térténik a Rendszergazda felé,
aki koteles a létrehozast/moédositast/toriést indokolatlan késedelem nélkiil, de
maximum 1 munkanap alatt elvégezni. A kilépé munkatars szamitégépes
hozzaférésének megsziintetési kérelmét szintén az Ugyvezetd kezdeményezi.

» Jogosultsag csak a munkakoéri feladatok ellatasahoz igényelhetd.

* A felhasznald munkaviszonyanak megsziinése esetén jogosultsdgait a
munkaviszony megsz(inésének ismertté valasakor azonnal korlatozni kell,
illetve a munkaban t6ltott utols6 nap végén véglegesen vissza kell vonni.

o A személyhez kotheté jogosultsdgokat a munkaviszony megsziinésének
napjan vissza kell vonni, a felhasznaldi adatok (pl usernév) mas személy
részére még ideiglenes jelleggel sem kiadhatoak.

* A felhasznal6 altal hasznalt informatikai eszkdzéket — mas megallapodas
hianyaba — legkésébb az utolsdé munkaban t5ltétt napon a felhasznalénak
vissza kell szolgaltatnia a munkaltatéi jogokkal rendelkezé személynek. A
Rendszergazdanak az eszkdzon tarolt infomaciokat Gjbodli felhasznalas elbtt
tordlnie kell.

5.4.3. JelszoOmenedzsment

A Tarsasag informatikai rendszereihez val6 illetéktelen logikai hozzaférések
megakadalyozasara bejelentkezési jelszavakat kell Iétrehozni mind a felhasznalok,
mind a rendszergazdak szamara. Ezek tarolasa t(izallo, zarhaté pancél szekrényben
kell, hogy torténjen.

o A jelszokbvetelmények meghatarozasa, kockazataranyos moédon, az adott
rendszer technikai lehetéségeit figyelembe véve a Rendszergazda feladata

e A jelszavak kiosztasa minden esetben zartan kell, hogy térténjen.
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A felhasznal6i jelszavak meghatarozasanak a kovetkezd kritériumok
figyelembe vételével kell torténnie:

e Minimalis hossz: 8 karakter:;

e A Jelszavak komplexitdsanal az aldbbiak kozil valamennyi elvarasnak
teljesulnie kell

o Kisbet(;
o Nagybet(;
o Szam;
e A jelszavakat legalabb évente meg kell valtoztatni;

A Rendszergazdanak az alabbiakra kell felhivni a munkavallalék figyelmét a
jelszé valasztasanal és hasznalatanal:

o tartsa titokban a jelszavait;
e a jelszavak papirra rogzitése tilos;

» mindannyiszor és mindakkor cseréljen jelszot, ha barmi jel mutat arra, hogy a
rendszer vagy jelsz6 veszélyeztetve van;

 nem alapoz olyanra, amelyet barki konnyen kitalalhat, vagy az illeté
szemelyével kapcsolatos adatokbdl  kinyerhet, példaul  nevekbdl,
telefonszamokbol, szliletési adatokbot stb.

* nem tartalmaz azonos karaktereket, illetve sem csupa szamokbdl, sem csupa
betlkbél allé csoportokat

» egyes rendszerek esetében a technolégia nem tamogatia a megfeleld
komplexitasu jelszavak haszndlatat, illetve a rendszeres kikényszeritet
valtoztatast. Ezekben az esetekben is a Felhasznalé feleldssége a fenti
szabalyok betartasa

Kiemelt felhasznalék jelszavaira vonatkozé szabalyok

Kiemelt felhasznaldénak mindésiil minden olyan személy, aki a szervezetnél kiemelt
dontési korrel vagy a rendszerekre vonatkozéan kiemelt jogosultsagokkal bir vagy
kritikus besorolasu rendszerekhez, erés hozzaféréssel rendelkezik. llyen példaul az
Ugyvezeté és a Rendszergazda.

Esetlkben a kdvetkezd kritériumok figyelembevételével kell torténnie:

e Minimalis hossz: 12 karakter:

* A jelszavak komplexitdsanal az aldbbiak koézil valamennyi elvarasnak
teljesulnie kell

Kisbet(;

Nagybetd;

Szam;

Kalénleges karakter

o O O O
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* A jelszavakat legalabb félévente meg kell valtoztatni;

Adminisztratori jelszavak tarolasa

* A kiemelt jogosultsagokkal rendelkez6 adminisztratori jelszavakat a Tarsasag
erre a célra kijelolt pancélszekrényében kell tarolni.

» Az elzart jelszavakhoz kizarolag az Ugyvezeté rendelkezhet hozzaféréssel és

felhaszndlas esetén annak tényét dokumentalni kdteles a kialakitott Jelszo
menedzsment alapjan.

5.4.4. Felligyelet nélkiil hagyott informatikai eszk6zok

A Tarsasag munkavallaléinak az informatikai biztonsag megtartasa érdekében
felelésséggel kell banniuk a munkaeszkozeikkel, valamint kdrnyezetikkel.

Ennek érdekében a kovetkez6 szabalyokat kell betartaniuk:

* A munkaallomast jelszavas képernydvéddvel kell védeni. A képernybvéds
inditasanak maximum 15 perc kihasznalatlansag utan meg kell térténnie.

* Ha a felhasznalé a munkaidé végén tavozik, a munkaallomast mindig ki kell
kapcsolnia. Ez alol kivételt képeznek a hosszan futé adatfeldolgozasok,

valamint a tavoli elérésli szamitégépek. Ezekben az esetekben azonban a
munkaallomast zarolni kell.

5.4.5. Mobil eszkdzokre vonatkoz6 szabalyok

A Tarsasagnal hasznélatban levd laptopok esetében a biztonsagi kdvetelmények
magasabbak, mint a Tarsasag épileteiben hasznalt PC-k esetében, mivel fizikailag
konnyebben elérhetéek a tdmaddk szamara.

e Jelszavas képerny6véd6 hasznalata 5 perc elteltével sziikséges.

e A hordozhatd szamitastechnikai eszkzoket szigordan évni kell. Gondoskodni
kell az eszkézok fizikai védelmérdl és nyilvanos helyen (példaul

személygépkocsiban, nem szemmel lathaté helyen sem) nem szabad
feligyelet nélkil hagyni 6ket.

e A szamitogép eltulajdonitdsa esetén azonnal értesiteni kell a(z) (illetékes
hatésagot és a munkahelyi vezetét) Rendszergazdat, aki intézkedik a
megfelel6 személyek értesitésérol.

5.4.6. Okostelefon hasznalatra vonatkozé szabalyok

A keszllékeken nincsen korldtozva az alkalmazasok telepitése, a felhasznald
feleléssége, hogy milyen alkalmazésokat telepit az eszkdzokre, azonban nem
megbizhatd forrasbdl a telepités tilos. Kizarélag a hivatalos alkalmazas-boltokbdl
engedélyezett az alkalmazasok beszerzése.
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e Az eszk0zOkdn az operacios rendszerek frissitése kotelezd. Ezek a frissitések
valamennyi esetben biztonsagi javitasokat is tartalmaznak, ezért ezek nem
telepitése veszélyezteti a telefon biztonsagat.

o A felhasznalo kotelessége megelézni a készlilék eltulajdonitasat. Amennyiben
ez megis megtorténik, azt haladéktalanul jelezni koteles a(z) (illetékes
hatésagnak és munkahelyi vezetének) Rendszergazda felé.

» Nyilvanos Wi-Fi-k hasznalata nem javasolt, kizarolag, ha a felhasznalo
teliesen megbizonyosodott, hogy az megbizhaté forrashoz tartozik (pl.: tgyfél,
allami hivatal). Hotelek, éttermek és egyéb nyilvanos helyeken a Wi-Fi-k
hasznalata nem engedélyezett.

e Amennyiben a telefonrdl céges rendszerek elérhetéek vagy a telefonon céges
adatokat tarolnak, ugy a Felhasznalénak a készillet automatikusan lezaro
jelszavas vedelemmel (vagy mas ezzel egyenértékii védelemmel) kell ellatnia,
az adatlopas megel6zése érdekében.

5.5.0zemeltetés biztonsaga

5.5.1. Uzemeltetési szabalyzatok

A Tarsasag informatikai rendszereinek lzemeltetéséért és adminisztralasaért, a
Rendszergazda van kijelolve.

5.5.2. Virusvédelmi tevékenységek szabalyozasa

Az informatikai infrastruktira és az adatok védelmének biztositasara szolgalo
eljarasok kozott alapvetd a hatékony virusvédelem kiépitése és folyamatos
muUkodtetése, amely megvédi az informatikai rendszereket a rosszindulatd, rombolo
hatasu programok elterjedése ellen.

A Tarsasag virusvédelmét a Microsoft beépitett rendszere valésitja meg.

Ez a modul felelés a friss virusadatbazisok letoltéséért, azok kliens gépekre valo
telepiteséért. Az aktiv védelem kikapcsolasa tilos a felhasznaldk szamara. A
hordozhatd  szamitogépek virusadatbazisainak frissitéséért a  szamitdgép
felhaszndldja felelds. A Tarsasag halozatara vald csatlakozasakor a virusadatbazis-
frissites és - ellenérzés automatikusan megtérténik. Amennyiben a gép internetre
csatlakozasakor a frissités automatikusan nem térténne meg, a frissitést manualisan
kell kezdeményezni és errdl értesiteni kell a rendszergazdat.

A Rendszergazda ezzel kapcsolatos feladatai:
e a virusdefiniciés allomanyok naprakészen tartasa,

e Uj program Uzembe helyezése, mentett adatallomany visszatoltése, valamint
virusfertézés alapos gyanuja esetén rendkiviili virusellenérzés végrehaijtasa,

e virusfertézés esetén a felhasznaldk értesitése, a virusirtas elinditasa és
lezarasa, az & vezetésével torténik a fertézott szamitdgépek virusmentesitése,
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o virusfertézés esetén ellenérizni kell mindazon adathordozo6t, amelyek a
szamitdgéppel a virusfertézésig kapcsolatba kerultek. Ha a Rendszergazda
olyan adathordozét taldl, amely eltavolithatatlan virussal fertézott, azt meg kell
semmisiteni, kivéve akkor, ha nyomozati okokbdl a rosszindulatd szoftver

elemzésére van szikség. Ebben az esetben az adathordoz6t az érintett
gépbdl ki kell szerelni.

5.5.3. Szoftverek kezelése

Az informatikai biztonsag megvaldsitasahoz hozzajarul a szoftvereszkdzok jogszert

4 1 i 4 A oaftiiae AL -~ QoL L)
haszndlata, valamint szoftverek biztonsagos kezelése. Szoftver leltart a Szabalyzat

melléklete tartalmazza.

—~~

A szamitogépeken kizarélag a Rendszergazda bir telepitési jogosultsaggal, igy
azokra Uj szoftvert kizarélag a Rendszergazda tud telepiteni.

A felhasznalékra nézve kiemelt fontossagu, hogy a felhasznalék kizardlag
jogtiszta szoftvereket hasznalhatnak, melynek elmulasztasa fegyelmi eljarast
vonhat maga utan, valamint figyelmeztetést.

5.5.4. Mentések, file-ok védelme az archivalasi mentési koncepcié
alapjan torténik

e Az adatfeldolgozas utan biztositani kell az adatok mentését.

* A munkak soran létrehozott altalanos (pl. Word és Excel) dokumentumok
mentése az azt létrehozé munkatarsak (felhasznalék) feladata.

e A felhasznal6 szamitdgépén lévé adatokrdl biztonsagi mentéseket a
felhasznalonak kell készitenie. Az archivalasban a Rendszergazda segitséget
nyuijt.

» A Tarsasag rendelkezik kbzponti filemegoszto és tarol6 szolgaltatassal, igy az
adatok biztonsagos tarolasa ezen kdrnyezetben kell, hogy térténjen.
Uzletititkoat tartalmaz¢ informaciokat kizarélag a filemegoszton lehet tarolni.

» Az archivalasi mentési koncepcié alapjan szlkséges heti rendszerességgel a

teljes szerver adatallomany mentése a szerverté| fliggetlen hordozéra (NAS)
amelyet fizikailag is mashol sziikséges tarolni.

5.6. Kommunikacié biztonsaga

5.6.1. Cserélhet6é adathordozdk

Uzleti titkot, személyes adatot, vagy egyéb nem nyilvanos adatot USB tarolora, CD-
re, vagy DVD lemezre csak titkositva szabad masolni az illetéktelen hozzaférés

megakadalyozasa céljabol. Errél a munkahelyi vezetének tajékoztatni kell a
munkavallalokat.

Adathordozok taroldsara vonatkozoé szabalyok:

o figyelembe kell venni a gyarté altal meghatarozott tarolasi kdrnyezetre
vonatkozd paramétereket, a tarold helynek tlizbiztos, elektromagneses
hatasoktodl védett helynek kell lennie.
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5.6.2. Elektronikus levelezés biztonsaga

Az elektronikus levelezés lehetévé teszi az alkalmazottak és partnerei kozotti
adatcseret es informaciéaramlast. Annak érdekében, hogy levelezé rendszer
hasznalatabdl eredd tdmadasok lehetésége minimalisra csdkkenjen, a Tarsasag
felhasznal6i csak a Rendszergazda altal engedélyezett szoftvert hasznalhatjak,
akiknek biztositania kell a ki- és bemené levelek virusellenérzését. Az informatikai
piacon aktudlis virus és zsarold virus betdrésvédelem ellenérzésére alkalmas
szoftverrdl a rendszergazda ad tajékoztatast az ligyvezetének.

A beallitasok megvaldsitasa a Rendszergazda feladata.

e A felhasznalok kotelesek naponta ellenérizni e-mail Uzeneteiket.

e A levelet csak akkor szabad megnyitni, ha a levél megbizhato feladétol
szarmazik. Nem szabad megnyitni példaul az angol nyelven ir,
nyereményekre és ismeretlen, megrendelt kildeményekre utalé leveleket,
ezeket haladéktalanul toroini kell. Ha a felhasznalé bizonytalan a levéllel
kapcsolatos teendét illetéen, koteles a Rendszergazda segitségét kérni.

e A felhasznaloknak tilos lancleveleket késziteni és tovabbitani. Tilos tovabba
mas felhasznaloktdl, illetve kllsé haldzatrdl kapott tamadéd vagy ,szemét’
(-,junk”) jellegdi, a halozat tllterhelését célzd e-mailek megnyitasa, tovabbitasa.

» A felhasznaloknak tilos a Tarsasag nevében olyan e-mailt kildeni, csatolt fajit
megjelentetni elektronikus hirdetétablakon vagy egyéb férumokon, melyek:

o a Tarsasag hirnevét, vagy az lgyfelekkel valo kapcsolatat ronthatjak,
illetve annak lgyfeleinek érdekét sérthetik,

o a Tarsasag bizonyos terlletekre vonatkozd allaspontjat képviselik,
fejezik ki,

o szerzbi jogokat sérthetnek,

o virusokkal fertézhetnek meg barmely halézatot.

e A felhasznalok az céges e-mail cimikkel semmilyen levelezélistara,
hircsoportra nem iratkozhatnak fel, nem jelentkezhetnek be.

e A felhasznalok személyes levelezésre a Tarsasag levelezé szoftverét nem
hasznalhatjak, hivatalos, a munkajukkal kapcsolatos Ugyeket kizardlag a
Tarsasag levelezési rendszerén keresztll bonyolithatjak.

» A felhasznalé altal kildétt elektronikus leveleket a felhasznaldnak sajat
nevével, azonosithatdé médon kell alairnia.

* A felhasznalok Uzleti titkokat tartalmazé levelet, dokumentumot nyilvanos
levelezé rendszer felé (pl.: gmail.com) kiildeni, tovabbitani, csak uzleti
folyamathoz kapcsolédéan lehet. A felhasznalok munkavégzéshez kapcsolddd
anyagokat sajat nyilvanos levelez6rendszeriikre és nyilvanos fajlmegoszté
szolgaltatdsok tarhelyeire nem kildhetnek.

* Nagy szamu személyes adatokat tartalmazé leveleket és csatolmanyokat
kizaérélag titkositott formaban lehet tovabbitani (példaul Zip tomérités és
jelszavas védelem). Ebben az esetben a titkositashoz tartozo jelszot —
lehetdség szerint — mas csatornan (mint példaul él6szé6 vagy SMS) kell
eljuttatni a cimzetthez. Az erre vonatkozo szabalyzasrél tajékoztatni kell a
munkavalladkat a soron kdvetkezd IBSZ-szel kapcsolatos oktatason.
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5.6.3. Internet szolgaltatasok

A Tarsasag informatikai rendszereit fenyegetd veszélyek szama né az Internetre vald
kapcsolodassal. Az igy keletkezd veszélyforrdsok kikiiszébdlése a szukséges
technikai feltételek megteremtésével és az eléirasok betartasaval lehetséges.

A bongész6 Internet biztonsagat kdzepesnél alacsonyabbra allitani tilos.

A felhasznalékra vonatkozé szabalyok:

z

= az Internetes szolgaltatasokat kizarolag a Rendszergazda aital iehetévé tett
maodon, halézaton keresztiil vehetik igénybe.

* az Internetrél csak a munkavégzéshez sziikséges adatallomanyok, tablazatok,
tolthetdk le, a halozatra csatlakoztatott gépre, amelyeket a virusvédelmi
rendszernek automatikusan kell ellenériznie.

+ file-ok letltése nem megengedett abban az esetben, ha a szamitogép ,Nem
biztonsagos hely’-et jelez.

5.7.Informacidbiztonsagi incidensek kezelése

Informatikai biztonsagi incidensek észlelése esetén a legfontosabb, hogy a
bejelentes indokolatlan késedelem nélkil megtérténjen a felhasznalok felél, melynek
maodja a kovetkez6:

A felhasznaldknak azonnal jelenteni kell az alabbi esetekben a Rendszergazdanak,
az alabbi elérhetéségeken: informatika@smith.hu, 06-70-776-1888:

e barmilyen elektronikus adat sériilését, kiszivargasat, vagy jogszer(itien belsé
hasznalatat fedezték fel, vagy ennek gyandja all fenn;

o felismert vagy felismerni vélt védelmi gyengeséget, sériilékenységet,
hianyossagot, biztonséagi rést fedeztek fel.

A felhasznaldknak telefonon vagy e-mailen sziikséges értesiteni a Rendszergazdat,
mely soran tajékoztatjgdk az incidens paramétereirdl. A Rendszergazdanak
haladéktalanul ertesitenie kell az (igyvezetét az incidens megtérténtérél. A bejelentés
anonim modon is térténhet, mely soran szilkséges jelezni, hogy a felhasznald
szeretne anonim maradni. Ebben az esetben a Rendszergazda nem adja tovabb a
bejelentd adatait.

Az Osszegylijtétt informaciok alapjan a Rendszergazda megvizsgalja az incidenst,
hogy valdban valds-e, valamint elharitasra szorul. Tovabba azt is ellenériznie
szlikséges, hogy az incidens informatikai biztonsagi eseménybdl szarmazik-e.

5.7.1. A biztonsagi események kategorizalasa

A biztonsagi események kategorizaldsa az alabbi szempontok szerint torténik:
e az esemeény altal érintett rendszerek kritikussaga;

e az esemény altal érintett munkaallomasok, foglalkoztatottak szama:
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e az esemény altal érintett adatok;

* az esemény altal kialakult karok és esetleges karok és hatasok mértéke.

5.7.2. Az incidensek kategorizalasa
o alacsony kategoria
o keveés foglalkoztatottat érint
o csak tamogaté rendszert érint
o csak nyilvanos adatot érint
o kar értéke minimalis
e magas kategoria
o sok foglalkoztatottat érint
o Uzletileg kritikus rendszert is érint
o bizalmas adatot is érint
o kar értéke jelentés
e személyes adatokat érint6 incidens

o alapértelmezettként magas kategoriaba tartozik

o barmilyen személyes adatot érint

5.7.3. Kategoériak szerinti intézkedés

Alacsony kategoéria esetén: A Rendszergazda eszkalalja a probléma megoldasat
az altala kijeldlt dolgozd felé. A Kkijelolt személy javaslatot tesz a probléma
megoldasara, melyet a Rendszergazda jovahagy. Jovahagyas esetén a korabban
kijelolt személy folytatja az incidens elharitasat, kivéve, ha a Rendszergazda mast
jelol ki az incidens megoldasara.

Minden kategéria esetén: A Rendszergazda vezeti az elharitasat az incidensnek,
mely soran magasabb beosztasu vezeték bevonasa is sziikséges lehet. A kés6bbi —
hasonld - incidensek megelézése érdekében megoldasi javaslatot a
Rendszergazdanak kell tennie, melyet a Ugyvezetének is jova kell hagynia.
Jovahagyas esetén a Rendszergazda az altala kidolgozott modon kezdi meg az
incidens alap okainak elharitasat.

Sziiksége esetén az incidens kivizsgalasaba be kell vonni az érintett szallitot is.
Személyes adatokat érinté incidens esetén: A Rendszergazdanak azonnal
értesiteni sziikséges az Ugyvezetét és az Adatvédelmi tisztviselét az incidens
mertekérdl, és az érintett személyes adatokrdl, mely utan a tovabbiakat az
Ugyvezetd és az Adatvédelmi tisztviseld bevonasaval szukséges folytatni a magas
kategoriaban megfogalmazottak alapjan.

Az incidensrél minden esetben jegyzékényvet kell késziteni a mellékletben talalhatd
sablon alapjan.
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6. Weboldalakhoz tartozé biztonsagi eléirasok

A Tarsasaghoz tartozé weboldalak (izemeltetését és fejlesztését kiilsé szerzédéses
partner latja el. A weboldalakon megjelené tartalmakért a Tarsasag tartozik

feleldsséggel. A honlap szakszeri és biztonsagos mikodtetéséért a  kiilsé
szerzddéses partner teljeskoriien felel.

Az weboldalakon 1év6 adatok védelmére a killsd szerzédéses partnernek megfeleld
biztonsagi szinti rendszert és fellgyeletet kell lizemeltetnie. Kdveteimény a magas
szinten védett szerverek, valamint a folyamatos biztonsagi mentések megléte.

7. Zaro rendelkezések

Az Informatikai Biztonsagi Szabalyzatban érintett dolgozdkat évente
tovabbképzés formajaban dokumentalt médon tajékoztatni kell a feladataikrol
és kotelezettségeikrél.
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Meliékletek
Osztalyba sorolas
Kockazati
Megnevezés osztaly
Bank 3
Ugyfélkapu 3
Benefit portal 2
Simplepay 2
Jegy.hu és jegyX1.hu 2
Szamlazz.hu 2 _
Facebook, Instragram 1
Word, Excel, Outlook,
Office 1
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Melléklet: Biztonsagi Incidens jegyz6kényv

A biztonsagi esemény kategérizalasa
Erintett rendszer megnevezése:
Erintett rendszer biztonsagi osztalya:
Erintett munkaallomasok/felhasznalok szama:
Erintett adatok kore:

Az incidens kategorizalasa
Incidens kategériaja (alacsony, magas):
Személyes adatot érint-e (igen/nem):
Ha igen akkor
érintett adatok kore:
érintett adatok szamossaga:
hatdsag felé jelenteni szliikséges (igen/nem):
érintetti tajékoztatas sziikséges (igen/nem):

Incidens észlelésének ideje:

Incidens bekovetkezésének ideje:

Incidens elharitasanak ideje:

Incidens elharitasaban résztvevé személyek:

Incidens leirasa:

Incidens hatasa:

Incidens kézvetlen elharitasara tett intézkedések:

Incidens jovébeni bekdvetkezésének elkeriilésére tett intézkedések:



